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ก าหนดวาระ

• สภำพปัญหำและข้อเทจ็จริงในประเดน็อำชญำกรรมไซเบอร์ และควำมมัน่คง
ปลอดภยัไซเบอร์

• ยทุธศำสตร์ประเทศด้ำนควำมมัน่คงปลอดภยัไซเบอร์

• บทบำทและกฎหมำยท่ีเก่ียวข้องกบัภำรกิจของกระทรวงกลำโหม ด้ำนกำรรักษำ
ควำมมัน่คงปลอดภยัไซเบอร์

• ควำมร่วมมือกบัตำ่งประเทศและองค์กำรระหวำ่งประเทศ



สภาพปัญหาและข้อเทจ็จริงในประเด็นอาชญากรรมไซเบอร์ และความมั่นคงปลอดภัยไซเบอร์

• อำชญำกรรมและภยัคกุคำมทำงไซเบอร์ เป็นสิ่งที่มองไมเ่หน็ จะทรำบได้ต่อเมื่อเกิดผล
เสีย/ควำมเสียหำยขึน้แล้ว

• กำรบริหำรจดักำรกระบวนกำรในกำรปอ้งกนั ต้องมีควำมลกึซึง้เพียงพอ และปรับให้ทนั
ต่อสถำนกำรณ์

• กำรบญัญตัิกฎหมำย จงึมีควำมลกึซงึและมีรำยละเอียดปลีกย่อย มีเง่ือนไขตำมควำม
ซบัซ้อนของเทคนิควิธีกำรของอำชญำกรรมและภยัคกุคำมฯ

• ควำมมัน่คงปลอดภยัไซเบอร์ มีผลตอ่กำรปฏิบตัิหน้ำที่ตำมภำรกิจที่ก ำหนดไว้ใน
รัฐธรรมนญูของกระทรวงกลำโหม

• มีควำมเข้ำใจที่คลำดเคลื่อนตอ่ควำมมุง่หมำยและกำรด ำเนินกำรด้ำนไซเบอร์ของทหำร
• กำรด ำเนินกำรของทหำรเพื่อควำมมัน่คงปลอดภยัทำงไซเบอร์ จงึมีวตัถปุระสงค์หลกัเพื่อ
ต้องกำรลดโอกำส หรือปิดโอกำสไมใ่ห้เกิดกำรกระท ำทำงไซเบอร์ที่มีผลท ำลำยควำม
มัน่คงของชำติ



ยุทธศาสตร์ประเทศด้านความมัน่คงปลอดภยัไซเบอร์

• ยทุธศำสตร์ประเทศด้ำนควำมมัน่คงปลอดภยัไซเบอร์ ปัจจบุนัอยู่ระหว่ำงกำร
พิจำรณำร่ำง โดยมีส ำนกังำนสภำควำมมัน่คงแหง่ชำติเป็นหน่วยงำนรับผิดชอบหลกั

• สำระส ำคญัของร่ำงยทุธศำสตร์ฯ 
• ให้มีหน่วยงำนกลำงระดบัชำติด้ำนไซเบอร์รับผิดในภำพรวม
• ให้มีกำรพฒันำขีดควำมสำมำรถกำรปอ้งกนัภยัคกุคำมทำงไซเบอร์ 
• มีกำรปกปอ้งโครงสร้ำงพืน้ฐำนส ำคญัของประเทศจำกภยัคกุคำมทำงไซเบอร์ 
• มีกำรพฒันำขีดควำมสำมำรถทัง้เคร่ืองมือและบคุลำกร 
• มีกำรวิจยัและพฒันำทำงไซเบอร์เพ่ือกำรพึง่พำตนเอง 
• มีกำรพิจำรณำกฎหมำยท่ีเก่ียวข้องให้สอดคล้องและเอือ้อ ำนวยต่อกำรรักษำควำมมัน่คง
ปลอดภยัไซเบอร์ และกำรพฒันำควำมร่วมมือด้ำนไซเบอร์

• ยทุธศำสตร์ไซเบอร์เพื่อกำรปอ้งกนัประเทศกระทรวงกลำโหม พ.ศ.๒๕๕๘ เพื่อเป็น
กรอบแนวทำงในกำรด ำเนินกำรด้ำนไซเบอร์ในภำพรวมของกระทรวงกลำโหม

• เช่ือมัน่ว่ำ หน่วยงำนส ำคญัระดบัชำติ ก็มีกำรก ำหนดยทุธศำสตร์ด้ำนไซเบอร์ไว้แล้ว
เช่นกนั แตอ่ำจจะใช้ช่ือเรียกท่ีแตกตำ่งกนัไป



บทบาทและกฎหมายที่เกีย่วข้องกบัภารกจิของกระทรวงกลาโหม ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

• กำรด ำเนินกำรกบัอำชญำกรรมและภยัคกุคำมไซเบอร์นัน้ ไมส่ำมำรถด ำเนินได้
เบด็เสร็จโดยเพียงหน่วยงำนใดหน่วยงำนหนึง่ แตห่ำกเป็นควำมรับผิดชอบ
ร่วมกนัของทกุภำคสว่นในประเทศ

• กำรด ำเนินกำรต้องอำศยัองค์ควำมรู้ และควำมช ำนำญในด้ำนตำ่ง ๆ ของ
หน่วยงำนส ำคญัระดบัประเทศ รวมทัง้จำกเซก็เตอร์ตำ่ง ๆ ผสำนแตล่ะด้ำนเข้ำ
ด้วยกนั

• กฎหมำยท่ีเก่ียวข้อง
• พระรำชบญัญตัิวำ่ด้วยกำรกระท ำผิดทำงคอมพิวเตอร์ พ.ศ.๒๕๕๐
• พระรำชกฤษฎีกำก ำหนดหลกัเกณฑ์และวิธีกำรท ำธรุกรรมทำงอิเลก็ทรอนิกส์ภำครัฐ 
พ.ศ.๒๕๔๙ 

• (ร่ำง) พระรำชบญัญตัิว่ำด้วยกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ



ความร่วมมือกบัต่างประเทศและองค์การระหว่างประเทศ
• กำรประชมุคณะท ำงำนกำรปอ้งกนัไซเบอร์ร่วมไทย-สหรัฐ 

Cyber Defense Working Group 

• กำรประชมุเพื่อควำมมัน่คงในภมูิภำคเอเชียแปซิฟิค 

Seoul Defense Dialogue

• กำรประชมุเพื่อแลกเปลี่ยนข้อมลูแบบพหภุำคีในระดบักระทรวงกลำโหม โดยมี
กระทรวงกลำโหมของสหพนัธรัฐเยอรมนั เป็นเจ้ำภำพ ภำยใต้ช่ือวำ่ 

Cyber Security Seminar

• กำรประชมุเพื่อจดัสร้ำงระบบติดต่อสื่อสำรส ำหรับผู้น ำอำเซียน 

Direct Communication Link โดยมีประเทศบรูไน เป็นเจ้ำภำพ

• ควำมร่วมมือกบั International Telecommunication Union หรือ ITU 



ความร่วมมือกบัต่างประเทศและองค์การระหว่างประเทศ



จบการบรรยาย


